INSTALACNI MANUAL v1.0

Pristupovy systém

Merit Access

Dverni jednotka

DoorUnit v.3.5

Firmware verze 032

29.12.2025




Dulezité upozornéni

Z bezpecnostnich duvodu by mél byt system projektovan a instalovan kvalifikovanym
technikem, znalym elektrotechnickych predpisu a norem.

Pred vlastni montazi si prosim pozorné precCtéte tento manual, abyste predesli
chybam, které mohou vést k nefunkénosti nebo dokonce k poskozeni zafizeni.

VSechna elektricka propojeni provadéjte pouze pfi odpojeném napajecim zdroji.

Jakekoliv zasahy do konstrukce a opravy jsou zakazané a zanika tak pravo na
reklamaci vyrobku.

Cilem spole¢nosti MERIT GROUP a.s. je neustale zlepSovat kvalitu produktu, coz
muze vest k rozdilnym technickym specifikacim a firmwaru. Aktualni informace o
vyrobku a zménach jsou dostupné na webovych strankach.

http://meritaccess.cz

Prohlaseni os shodé najdete na www.meritaccess.cz/ce



http://meritaccess.cz/
http://www.meritaccess.cz/ce
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Uvod
Popis

Dverni jednotka je soucasti pristupového systému Merit Access. Slouzi pro obsluhu dvou dvefi
jednostranné nebo jednéch dvefi oboustranné a v pfipadé pouziti OSDP cteCek az 2 dvefi
oboustranné.

Dvernijednotky 4. generace jsou vystaveny na procesoru ARM a na opera¢nim systému linux. Toto
feSeni zajistuje maximalni miru otevienosti a moznost pfizplsobit se uzivatelskym potfebam. Na
kazdé jednotce je provozovana vlastni databaze, ktera obsahuje konfiguraCni a provozni
parametry jednotky a umoznuje fungovani jednotky v rliznych rezimech. Déle na jednotce bézi
jednoduchy webovy server, ktery umoznuje konfiguraci a nastaveni jednotky a také okamzity
prehled o provoznich stavech jednotky.

Rezimy fungovani jednotky

Autonomni rezim

Kazda jednotka je zcela samostatnd, bez prfipojeni k internetu, jednotlivé opravnéné karty jsou
vlozeny pfimo do databaze jednotky. Jedna se o jednoduchy rezim uréeny pro zabezpeceni
lokalnich dvefi, napfiklad garaze sklepa, kde neni pfedpoklad velkych zmén a dynamického
pridavani a ubirani uZivatelll. Komunikace s jednotkou je mozna pomoci ethernetového pfipojeni
Ci wifi.

Cloudovy rezim (i privatni cloud v lokalni siti)

Jednotky jsou spravovany prostfednictvim cloudového managementu, odpada nutnost cokoliv
instalovat ¢i mit jakykoliv vyhrazeny server v lokalni siti, ale pro funkci je nutno mit k dispozici
pfistup k internetu — aby bylo moZno provést synchronizaci nastaveni jednotek a opravnéni
uZivatell a také zajistit sbér informaci do centralniho managementu. Toto FeSeni je vyhodné do
firem ¢i domacnosti, kde je potfeba centralni spravy, ale neni zadouci instalovat specialni server
Merit Access.

Cloudovy rezim — v rezimu integrace s IVAR Shiftmaster

Jednotka mé integrovanou komunikaci s vyrobkem tieti strany Shiftmaster. ReSeni Shiftmaster se
pouzivam na planovani nepravidelnych smén, zejména ve zdravotnictvi ¢i logistice a jednotka
DoorUnit verze 4 umozniuje komunikaci pfimo s timto softwarem, to znamena, Ze uzivatel zavadi
veskera nastaveni karet a uzivatel( v Shiftmasteru a jednotka si je pfebira.



Vlastnosti

Elektronické parametry

Napajeni - 12V/250mA
Zatizitelnost kontakt <1A/24V

Funkcionalita

Ctecky: Wiegand 26, 32, OSDP

Jednoducha montaz bez pouziti Sroubovaku — nacvakavaci konektory
Komunikace: ethernet 10/100 MBits

Podporované mody pfistupu: online, offline

Velikost bufferu na kédy karet: omezeni — interni kapacitou flash ~1GB
Velikost bufferu LOGu: interni kapacitou flash ~1GB

Podpora centralniho sbéru LOGU pfes syslog

Pocet ¢asovych plant: 255 — pro kazdou kartu

Moznost vyuziti systémovych ¢asovych plani pro kazdé dvere

Vlastni hodiny realného ¢asu, synchronizace pres NTP

MozZnost eliminovat ruSeni na wiegand pouzitim optického oddéleni
Moznost komunikace pfes MQTT — kompatibilni se starSimi jednotkami
Moznost integrace napf. NodeRed

Podpora monitoringu udalosti otevreni dvefi bez klice

Moznost v€lenéni do infrastruktury C4 (od spolecnosti Gamanet)
Konfigurace probiha prostfednictvim web stranek pres wifi — podpora mobilnich zafizeni
Moznost pfipojeni pres wifi k pocitacové siti

Moznost zakdzani web rozhrani pro zvySenou bezpecnost

Podporuje jednoduché pfidavani a odebrani karty pfimo z jednotky
Moznost Upravy software na miru

Kompatibilita: Merit Access, IVAR Shiftmaster, C4



Popis zakladni desky
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Popis konektorti
12V, GND napajeni desky
DO/A+, D1/B- datové pfipojeni ¢tecky DO0,D1 pro rezim wiegand a A+ a B- pro rezim OSDP

Vcc, GND odchozi napéjeni ¢tecky

Beep zvukova signalizace CteCky (jen pro wiegand)

GrnlLed signalizace otevienych dvefi (jen pro wiegand)

RedLed signalizace uzavienych dvefi (jen pro wiegand)

Open odchodové tlacitko, po pfizemnéni se stisk projevi jako platna karta
Monitor monitorovaci kontakt otevienych dvefi

NC,NO,COM relé zamku dvefi

DIP switch nastaveni rezimu wiegand x OSDP
USB pouze pro upload firmwaru
Ethernet pfipojeni do pocitacové sité



Instalace

Napajeni

Jednotka je napajena z 12V stejnosmeérného zdroje. Doporucuje se v souladu s PD pouzit zdroje
zalohovaného pomocibaterie. JelikoZ jednotka je uvnitf pocitac s OS linux, je doporucovan rezim,
kdy nedochazi k astym vypadkiim napajeni. Casté vypadky napajeni mohou v krajnim p¥ipadé
vést i k softwarovému znefunkénéni jednotky a nutnosti znovu nahrat firmware, i z tohoto divodu
je vhodné mit napajeni zalohované pomoci zdroje s baterii. V neposledni fadé je potfeba feSit
zalohovani napéjeni v ndvaznosti na CSN EN 60839-11-1. Z hlediska funkce systému, pokud
jednotka pfijde o pfipojeni k LAN, ale zlistane ji napajeni, bude schopna dale odbavovat pfistup
(ma repliku databdaze u sebe) po obnoveni spojeni se data o pfistupech pfenesou na server.

Pripojeni ¢tecek
Jednotka podporuje pfipojeni ¢tecek pomoci protokolu wiegand a OSDP. Pro pfipojeni pouzijte
optimalné UTP kabel CAT 6A - kvili prifezu)

Wiegand

Protokol wiegand je stary protokol, ktery se dodnes hojné pouziva. Jeho pocatky sahaji do roku
1970 a ztoho plynou mnoha omezeni, jako jsou jednosmérna neSifrovana komunikace mezi
¢tecCkou a jednotkou, pouziti 5V TTL logiky — nachylnost k ruSeni a kratkéd pfenosova vzdalenost
mezi ¢teCkou a jednotkou (max. 100m), topologie hvézda. | pfes tyto nevyhody, je protokol hojné
pouzivan i v novych instalacich. Nize je schéma pfipojeni ¢teCek pomoci wiegandu. (jumpery na
desce jsou v poloze wiegand - tj. propojeny jsou piny dale od zdroje - je to vychozi nastaveni
jednotky)

system
connector . ;
¥ ¢

***+.[000000000O0 0|
****||0000000000 0| = =

function
button

0SDP/wiegand switch

(default wiegand ~ both jumpers on top)

QO——reaane
21 AZT+

Reader 1 ‘ ’ Reader 2

+12v

Power

0V GND



OSDP

Protokol OSDP je moderni odpovédi na vSechny neduhy protokolu wiegand. Poskytuje moznost
Sifrované komunikace mezi ¢teckou a jednotkou (AES-128), ma topologii sbérnice, tzn. ctecCky
jsou zapojeny za sebou, coz pfinasi usporu na kabelazi a data i signaly probihaji v ramci datové
komunikace. Jelikoz sbérnice vychazi ze standardni sbérnice RS485, umoznuje komunikaci na
delSivzdalenosti cca 1200m. Pro pfipojeni ¢teCek k jednotce slouzi jedna OSDP linka, kterd se po
pfepnuti pfepinac zapojuje namisto ¢tecky 2. Jednotka podporuje pfipojeni 4 ¢tecek. (2x
oboustranné dvere)
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Pfipojeni dvefi — zamku
Pro ovladani dvefi je jednotka osazena 2 ks relé, které maji vyvedeny plny kontakt tzn. COM, NC,
NO. Pfipojeni provedte zejména s ohledem na to, jak se maiji dvefe chovat v pfipadé vypadku a
také s ohledem na PBR stavby. Tato problematika by méla byt feSena vramci projektu. Pro
pfipojeni ovladani volte kabel s ohledem na délku vedeni a typ ovladani — bezpotencialové fidici

vstupy dvefi je mozno vést v jednom UTP s OSDP ¢i wiegandem, pro BeFo optimalné vétsi prifez
a kvuli ruseni samostatny vodic.

vr o oz

1! Pokud pouZivate jednotku pro fizeni vstupu do objektu, pamatujte, Ze jednotka se muze
pokazit a méjte zajiSténu nahradni variant otevieni dvefi - klié, zamceny spina¢ pro nouzové
otevieni atd.



Zakladni dverni otevirac - BeFo

Nejjednodussi zapojeni je pomoci dverniho otvirace (BeFo), vtom pfipadé volte otvira¢ nizko-
pfikonovy, ktery nedéla velké proudové narazy na zdroji a nezatézuje tolik kontakty relé.
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V systémech, kde se pouziva centralniho ovladani dvefi, napfiklad pfi pozarni poplachu, je nutno
zapojit dvefe na samostatny (zdlohovany) zdroj a jednotkou jej otevirat pferuSsenim tohoto
obvodu. Situaci ilustrujeme na dal§im obrazku.
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Odchodové tlacitko — monitor otevienych dveri

Jednotka disponuje vstupem pro otvirani dvefi, vstup je mozno vyuzit pro odchodové tlacitko
nebo pro ndvaznost na otevirani pomoci interkomu propojeni se systémem pacient-sestra aj.

DalSim vstupem je vstup monitoring, ktery slouzi k detekci otevieni dvefi, typicky pomoci
magnetického kontaktu nebo kontaktu, pfimo v zamku dvefi. Vyuziti této signalizace je zejména
v havaznosti na vizualiza¢ni ¢i dohledovy systém napfr. C4

1! Oba tyto vstupy jsou bezpotencialové, pfivedeni jakéhokoliv napéti na tyto vstupy zplsobi
poskozeni jednotky bez moznosti uznani zaruky!!!
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button
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Softwarové nastaveni jednotky

Jednotka maintegrované webové rozhrani, pro konfiguraci. Pro nastaveni pouzijte notebook nebo
mobil s wifi a prohlize¢em.

Konfiguracni rezim

Pro pfepnuti do konfiguracniho rezimu kratce stisknéte ,function button“ Vstup do
konfigura¢niho rezimu je indikovan status LED a to modrym blikanim. Vyznam jednotlivych stav(
status LED najdete nize vdokumentaci. Pokud je jednotka v konfiguraénim rezimu, je mozno
vyuzit funkci easy add. Pro opusténi konfiguracniho rezimu stisknéte opét kratce ,function
button“

Easy add

Funkce slouzi pro pfidani ¢i odebrani karty do systému bez pouziti mobilu ¢i PC. Jednotka se
uvede do konfiguraéni rezimu - blika modfe a pfilozi se karta ke ¢teCce, kde ma byt povolena.
Karta je zanesena do seznamu povolenych karet (potvrzeno kratkym probliknutim zelené barvy
na Status LED) a po opusténi konfigurac¢niho rezZimu maé povolen pfistup na dané &tecce. Pro
odebrani provedte opakované pfilozeni karty v konfiguracnim rezimu, jednotka kratce blikne
Cervené a karta je odebrana, nasledné nema pfistup.
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Konfigurace pfes mobil ¢i PC

Po pfechodu do konfiguracniho médu spusti jednotka wifi access point, ke kterému je mozno se
pfipojit z mobilu ¢i PC. Nazev acces point odpovida vyrobnimu ¢Cislu jednotky.

Pro pfipojeni date na mobilu vyhledat wifi sité a hledate sit zaCinajici na MDU

1049 = @@
4 Upravit
Wi-Fi

Wi-Fi (
' MERIT -T

MDUD83ADDB52EBS a®

Jind...
Pro pfipojeni k této siti pouzijete heslo ,,meritmerit*

Po Uspésné pfipojeni oteviete na zafizeni prohlize¢ a prejdete na stranku s adresou
http://10.10.10.1

10:224 = a
ogin
¥

eeeeeee

Po zobrazeni pfihlaSovaci stranky provedete pfihlaseni pomoci uzivatelského jména ,,admin“ a
hesla ,,access® Toto heslo je mozZné v nastaveni jednotky zménit a také je to doporuceno
z diivodu bezpecnosti. Pokud se pfihlaseni povede, dostanete se do webové aplikace jednotky,
kde je moZno provést nastaveni. Uvodni obrazovka DashBoard slouZi jako rozcestnik.
V nasledujicich popisech probereme zakladni nastaveni jednotky. Detaily jsou popsany
v uzivatelské pfirucce.
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Menu,,... More“

VétSina potfebnych nastaveni pro instalatora jednotky se skryva pod timto menu v prvni polozce
»Configuration“ najdeme sekce Common, IP, IVAR, MQTT, OSDP, WiFi.

Jednotka je koncipovana tak, aby po vybaleni, respektive po uvedeni do Factory Defaultu, byla
pfipravena k pouziti bez slozité konfigurace.

Vychozi nastaveni je tedy Autonomni rezim, IP adresa pfidélena DHCP stavova LED sviti fialoveé.
Menu Dashboard>More>Configuration>Common

MODE

Slouzi k nastaveni médu jednotky.

Mod 0 - autonomni mod kazda jednotka je zcela samostatnd, bez pfipojeni k internetu, jednotlive
opravnéné karty jsou vlozeny pfimo do databaze jednotky. Jednéa se o jednoduchy rezim uréeny
pro zabezpeceni lokalnich dvefi, napfiklad garaze sklepa, kde neni predpoklad velkych zmén a
dynamického pfidavani a ubirani uzivatell. Indikace status LED barvy fialové.

Méd 1 - Cloudovy rezim (i privatni cloud v lokalni siti ¢i integrace s IVAR) — jednotky jsou
spravovany prostfednictvim cloudového managementu, odpada nutnost cokoliv instalovat ¢i mit
jakykoliv vyhrazeny server v lokalni siti, ale pro funkci je nutno mit alespon obcas k dispozici
pfistup k internetu — aby bylo mozZno provést synchronizaci nastaveni jednotek a opravnéni
uZivatell a také zajistit sbér informaci do centralniho managementu. Toto FeSeni je vyhodné do
firem ¢i domacnosti, kde je potfeba centralni spravy, ale neni zadouci instalovat specialni server
Merit Access. Pokud potfebujete provozovat jednotku v rdmci privatniho cloudu, bez pfistupnosti
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internetu, obratte se na podporu vyrobce. Indikace status LED zelené barvy, pokut trvale sviti, je
jednotka uspésné spojena se serverem, pokud blika zkousi se pfipojit.

WS

Adresa  cloudového serveru - vychozi je verejny cloud MeritAccess -
https://ws.meritaccess.cz/service?WSDL pro uspéSné spojeni nutno vytvofit Uucet a pridat
jednotku.

APPUPDATE

Adresa pro aktualizaci softwaru na jednotce. Vychozi je meritaccess, znamena pfipojeni na
internetovy server vyrobce (github), pro stazeni aktualizaci. Pokud je pouzit lokalni server bude
adresa zadana jako http://ip adresa serveru.

EASY_ADD, EASY_REMOVE

Povoleni funkce pfidavani ¢i odebirani karet do lokalni DB v konfiguraénim moddu po pfilozeni
karty. 0 — funkce zakdzana, 1 - funkce povolena

UPDATE_MODE

Hodnota 0 - zakazuje automatické update softwaru jednotky, hodnota 1 povoluje automatické
update jednotky. Vychozi stav je 1.

SYSLOGSERVER

Adresa pro ukladani logl jednotky. Jednotka podporuje pfedavani informaci o svém stavu na
centralni server podle RFC 3164 — BSD Syslog Protocol. Toto mize byt vhodné pro centralni
spravu a monitoring stavu jednotek. Vychozi stav je nenastaven.

SWAP_WIEGAND_PINS

Specifické nastaveni pro moznost pouzit opticky oddélené vstupni piny (OPEN, MONITOR) misto
klasickych DO a D1. Toto najde uplatnéni v pfipadé silného zaruSeni kabelaZze v soubéhu se
silovymi vodici, které jsou zdrojem ruSeni. Toto nastaveni je nutno konzultovat se supportem
vyrobce, musi byt upraveny firmware. Vychozi stav je 0.

DISABLE_WEB

Zakazani webového rozhrani pro konfiguraci, zejména z divodu bezpecnosti. Opétovné povoleni
je mozno pouze provedenim factory default. Vychozi stav je povoleno hodnota 0.

DISABLE_SSH

Zakazani pfistupu k OS jednotky, z dlvodu bezpecénosti. Opétovné povoleni je mozno pouze
provedenim factory default. Vychozi stav je povoleno hodnota 0.

DISABLE_SSH_PASSWORD

Zakazani pristupu k OS jednotky s pouzitim hesla, z dlivodu bezpecnosti. Opétovné povoleni je
mozno pouze provedenim factory default. Vychozi stav je povoleno hodnota 0.
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LOG_LEVEL
Nastaveni urovné logovani. Varianty jsou DEBUG, INFO, WARN, CRITICAL. Vychozi hodnota je

INFO. Detailngjsi uroven poskytuje vyce informaci v logu pro feSeni potizi, ale zabira také vice
mista a zpomaluje naditani loga.

MAXROWS

Pocet zobrazovanych fadku ve web managementu jednotky. Vychozi stav je 1000. VétsSi pocCet
zpomaluje zobrazovani. Tyka se webového managementu.
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Menu Dashboard>More>Configuration>IP

Nastaveni parametr( pro pfipojeni jednotky k pocitacové siti.

DHCP

Povoleni DHCP pro konfiguraci IP parametrd. Vychozi hodnota je 1 = povoleno automatické
pridéleni IP parametr(l z pocitacové sité. Jedna se o doporucenou konfiguraci. Pokud je 1 ostatni
parametry IP, MASK, DG a DNS1 nejsou brany v potaz.

Mozna je zde na misté, jak zjistit pfidélenou IP adresu, aby bylo mozné s jednotkou komunikovat.
Optimalné je dobré vytvofit na DHCP serveru rezervaci IP adresy, aby dostala pokazdé stejnou a
té potom ve spolupraci se spravcem LAN tfeba pfifadit jméno pro lepSi zapamatovani. Adresa
pridélena jednotce jde zjistit tak, ze pfepnete jednotku do konfiguraéniho rezimu (blika modre),
pfipojite se k ni pomoci mobilu viz. Konfiguraéni rezim a v pfihlaSovaci obrazovce kliknete na info,
zobrazi se tabulka s IP adresou jednotky.

® x
Information
Info

Proparty Value

Login
Enlsr your login detals, usemane and password DATE, TIME 02.01.2026, 10:38:09

Username: MYIP 19216810107
VERSION V211

Fassword:

IP

Nastaveni IP adresy.

MASK

Nastaveni masky IP adresy.

DG

Nastaveni vychozi brany pro IP komunikaci.

DNS1

Nastaveni DNS serveru.
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Menu Dashboard>More>Configuration>IVAR

Menu slouzi pro nastaveni parametru jednotky, ktera je integrovana v systému IVAR ShiftMaster.

ENABLE_IVAR

Povoleniintegrace s IVAR ShiftMaster. Vychozi hodnota 0 — neni integrovano.

IVAR_SERVER

Adresa fidiciho serveru IVAR ShiftMaster.

IVAR_TERM_NAME1, IVAR_TERM_NAME2

Nastaveni nazvu terminalu v systému IVAR ShiftMaster.

Menu Dashboard>More>Configuration>MQTT

Jednotka umoziuje, zejména kvili pouziti v systémech s verzi 2.x pouzit pro komunikaci protokol
MQTT. Této komunikacni cesty lze vyuzit i pro propojeni napft. s automatizaci pres NodeRED. Pres
protokol MQTT, ale nejsou implementovany funkce pro vymeénu karet a uzivateld, tudiz jednotku
nejde pouzivat v plném komfortu. Jedna se spiSe o dopliikovou funkcionalitu, pro realizaci funkci

MQTTENABLED

Povoleni funkcionality MQTT - ve vychozim stavu 0 — zakazano.

MQTTSERVER

Nastaveni adresy serveru MQTT - napf. Mosquitto

MQTTTOPIC

Nastaveni ,,topic“ pro komunikaci. V systémech verze 2 je to /ma

Menu Dashboard>More>Configuration>0OSDP

Polozky pro komunikaci se ¢teckami OSDP. Pro podrobnéjsi informace, precététe kapitolu
Konfigurace OSDP ctecek.

ENABLE_OSDP
Povolit OSDP misto wiegand. Vychozi hodnota je 0 — OSDP zakazano.

USE_SECURE_CHANNEL

Pouzit Sifrovanou komunikaci se ¢teCkami OSDP. Musi byt nejdfive nastaveny ¢tecky a jejich klice.
Jinak neprobéhne komunikace.
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Menu Dashboard>More>Configuration>WiFi

Pripojeni jednotky pfes wifi nepreferujeme, zejména z dlvodll mozného zaruseni ¢i nestability
spojeni, nicméné mozné je.

ENABLEWIFI

Povoleni wifi pro pfipojeni. Vychozi hodnota je 0 wifi neni povoleno.
SSID

Nastaveni SSID pro pfipojeni

WIFIUSER

Nastaveni uzivatele pro pfipojeni k wifi

WIFIPASS

Nastaveni hesla pro pfipojeni.
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Menu Dashboard>More>Readers

Menu slouzi pro konfiguraci parametrd jednotlivych ¢tecek. Ve vychozim stavu je jednotka
prednastavena na protokol wiegand a nevyZzaduje Zzadné Upravy nastaveni. Pro konfiguraci CteCek
na OSDP, si projdéte kapitolu Konfigurace OSDP &teéek. Ctecky 3 a 4 jsou pouze pfi pouziti OSDP.
Pokud se Ctecky nastavi do OSDP médu, vraceni zpét do wiegand je mozné pouze pres default
konfiguraci.

READERS1,2,3,4
Protocol (read only), Address (read only), Active (read only),

Hodnoty se nastavi podle proscanovani sbérnice pfi inicializaci OSDP, jsou pouze pro Cteni.
Kazda ¢tecka musi mit unikatni adresu a musi byt aktivni.

Output

Co ovlada Ctecka. Ve vychozim stavu je to relé na desce jednotky. V budoucnu mame pfipravenu
podporu pro ovladani GPIO pfimo na ¢tecce, protokol OSDP to umoznuje, ale zatim jsme
nenalezli ¢teCku, ktera to ma implementovano.

Pulse time (ms)

Délka pulzu pfi povoleném pfistupu. Pro béZzné dvere s otviratem doporucujeme 3000ms pro
ovladani dvefi s elektronikou staci 200ms.

Timezones

Nastaveni ¢asového planu pro danou &tecku. Casovy plan musi byt nejdfive vytvoren v asovych
planech. Pouziva se pro situaci, kdy dvefe maji byt napf. v pracovni dobé oteviené a mimo
pracovni dobu ovladané pres kartu.

Monitor (curr. State)
Aktualni stav pfislusného vstupu monitor. Pouze pro ¢teni.

Monitor (default)

Nastaveni klidového stavu pro vstup monitor. Pre zméné stavu z klidového vznikne udalost
oteviené dvere.

Open time (max) (ms)
Nastaveni ¢asu, pro udalost dlouho oteviené dvefe. Pokud je po otevieni dvefi pfekro¢en tento
¢as, generuje se udalost dlouho oteviené dvere.

Has monitor *

Povoluje pouZiti vstupu pro monitoring. Monitoring ma vyznam pouze v rezimu, kdy je jednotka
monitorovana pomocivizualizace C4, online analyzou syslogu nebo MQTT, v ostatnich pfipadech
nema moznost nijak reportovat udalosti.
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Menu Dashboard>More>Running

Zde se zobrazuji provozni udaje o jednotce.

Menu Dashboard>More>Restart the unit

Provede restart jednotky. Odpovida stisknuti reset button na jednotce.

Menu Dashboard>More>Sync time and restart

Provede synchronizaci datumu a ¢asu jednotky s klientskym pocitacem a restartuje jednotku. Ve
vétsiné pfipadd neni nutné pouzivat, jednotka si sama synchronizuje ¢as z internetu nebo NTP
serveru, ale pokud jsou pravidla na siti pfilis restriktivni, miZe to byt jedina moznost. Preferovana
volba je zajistit moznost synchronizace pres sit.

Menu Dashboard>More>Logs

Zobrazeni udalosti v Casové posloupnosti, identicky log je odesilan na syslog zafizeni pokud je
konfigurovano. Hloubka logu se fidi nastavenim LOG_LEVEL
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Konfigurace ¢tecek OSDP

Konfigurace OSDP c¢teCek do znacné miry zavisi na pouzitych Cteckach. Principy jsou vSak
obdobné. My v naSich instalacich pouzivame nejCastéji CteCky spolecnosti HID, tak popiSeme
postup nanich.

1. Prfepnepe jumpery na jednotce —viz. OSDP

2. Zapojime cteCky na linku A+, B- (pozor pfi pouziti ¢tecek HID jsou oproti wiegandu
prohozeny — peclivé Cist dokumentaci ke CteCce)

3. Pomoci aplikace (napf. HIDReaderManager) pfepneme ¢tecku do Install mode, vypneme
pouziti secure kanalu na &teCce pokud je zapnuté a nastavime adresu cCtecky (kazda
Ctecka na sbérnici musi mit unikatni adresu)

4. Podrzime tlacitko function button cca 10s. Po jeho uvolnéni zacne stavova LED blikat bile
a probiha scan sbérnice a vyhledani CteCek.

5. Jakmile je scan hotovy vrati se status LED do plvodni podoby a po pfipojeni na jednotku
v logu vidime pfidané Ctecky.

@ © &
Info Logout

Logs

0 0fflineMode

20 SSH pa rd auth enabled: Tru
[1, 2) detected

Toto je spravné nalezeny 2 Ctecky

0 OSDP reade

1

2025-11-¢ 3: 42 20 88 0@ nabled: Tru
2025=11=C
2025-11-¢
2025-11-(
2025-11-¢
2025-11~(

D8 3ADDRSZERS |

0 Offlir
Health ct

2025-11-C
2025-11-(
2025-11-(

Toto je Spatné nenalezeny ¢tecky

2025-11-¢
2025-11~C
2025-11-1
2025-11-(

2025-11-06

7 20 OSDP enab

6. Do tabulky Dashboard>More>Configuration>Readers jsou pfidany nalezené ¢tecky
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Readers

a1 + Readers

Filter

Pulse
Reader Protocol Address Active Output time Ti

osdp 1 1 RELAY 3000

osdp 2 1 RELAY 3000

(1] RELAY 3000 : — V tabulce I’eaderS jSOU

[} RELAY %0 ) TEEEITIEEEIY T I ENAY T SRR

OSDP

7. Vtabulce Dashboard>More>Configuration>OSDP jsou upraveny hodnoty
Configuration

fore » Configuration

\\\\\\\\\\\\\

Property Value Management

T 1 : — V tabulce konfigurace je
USE_SECURE_CHANNEL 1 t

automaticky povoleno OSDP a
secure_channel

@ wiFi

8. Poslednim krokem je vypnuti Install modu a zapnuti secure kanalu na ¢te¢kach pomoci
aplikace na ovladan i ¢tecek (HIRReaderManager)

9. Komunikace jednotky pomoci OSDP je indikovana trvalym problikdvanim ¢ervenych LED
nad konektorem Reader1.

Uvedeni jednotky do tovarniho nastaveni

Pokud se potfebujeme vratit do vychoziho nastaveni jednotky, provedeme nasledujici
proceduru.

11! Béhem této procedury dojde k nevratné ztraté vSech uzivatelskych nastaveni,
zavedenych karet, uzivatelskych Géta, hesel, atd. !!!

Pfi odpojeném napdjeni stisknéte a drzte stisknuty function button a pfipojte napajeni
jednotky. Drzte stisknuty funkcion button dokud status LED nezac¢ne blikat Cervené,
potom ho pustte. Probéhne restart a inicializace jednotky s naslednym dalSim restartem
a obnoveni tovarniho nastaveni je hotovo.
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P¥ilohy
Situace indikované status LED

O Bila - jednotka startuje, vyCkejte, jednotka neotvira dvere ani nejde ovladat po siti

‘ Cervena - jednotka dokonéuje instalaci po flash, vyékejte, jednotka neotvira dvefe ani nejde

ovladat po siti, ma-li byt uspésné dokon¢eno musi byt pfipojena k internetu a mit pridélenu IP
adresu

‘ Modra - jednotka provadi update SW, vyCkejte, jednotka neotvira dvere ani nejde ovladat po
siti

‘ Fialova - jednotka je nastavena na autonomni rezim

‘ Zelenda - jednotka je nastavena na cloudovy rezim a je pfipojena ke cloudu
{6} Zelena blika - jednotka je nastavena na cloudovy rezim, ale nema spojeni s cloudem
v

)/
-
»

& Modra blika — jednotka je v konfiguracnim mdédu, umoznuje easy add a remove karet (pokud

v* jefunkce povolena)

Po stisku funkéniho tlacitka se jednotka prepne do konfiguracniho moédu, pokud je
v konfigura€nim madu vrati se zpét do nastaveného maédu.

Zmeény v novejsim firmware

Prvni verze navodu.
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